
TOPIC 专题

数据安全
Data Security

罗圣美（1971‒ ），男，博士，中孚信息股份有限公司高级副总裁、研究员级高级工程师，多年从事通信

网络、云计算、大数据、人工智能、数据安全等核心技术研究和产品研制工作，突破分布式、大容量和

高性能等多项关键技术，在电信、金融、能源和智慧城市等领域获得规模商用。主持国家科技重大专项、

高质量发展专项和省级重点研发计划项目10余项，荣获国家科技进步奖二等奖1项、省部级科技进步奖

一等奖4项，参与制定国际、国家及行业标准9项，发表论文60余篇，授权发明专利50余项。

凌捷（1964‒ ），男，博士，广东工业大学教授（二级）、博士生导师、原计算机学院院长，广东省

人民政府“数字政府”改革建设专家委员会委员，广东省大数据安全与服务工程技术研究中心主

任，广东省电子政务信创企业重点实验室学术委员会主任。主要研究方向为网络信息安全、智能视

频处理技术等。出版相关学术论著4部，发表学术论文100多篇，获授权发明专利超过60项，曾获

广东省科学技术奖一等奖1次、广东省科学技术奖二等奖2次、中国产学研合作创新成果一等奖、

广东省南粤教书育人优秀教师等奖励。
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我国数字经济已进入快车道，各行业

数字化转型加速推进。在自然资源、智慧

金融、数据交易等领域，数据驱动的新业

态、新模式不断涌现。尽管数字经济前景

广阔，但数据安全风险不容忽视。一方面，

数据泄露、滥用、非法交易事件频发；另

一方面，跨境数据流动、人工智能伦理、

隐私保护等问题日益复杂化。同时生成式

人工智能技术的快速发展使数据合规使用

面临新的挑战。

为应对数据安全挑战，我国已构建了

较完善的数据安全治理体系。《中华人民共

和国网络安全法》《中华人民共和国数据安

全法》《中华人民共和国个人信息保护法》

共同构成数据安全治理的“三驾马车”，明

确了数据分类分级、重要数据出境安全评

估、个人信息最小化收集要求。《促进和规

范数据跨境流动规定》 进一步细化了数据

出境规则，在保障数据安全的前提下促进

国际数据合作。

《大数据》 一直致力于推动大数据领域

的学术交流与技术进步，为了深入探讨和

分享数据安全领域的最新研究成果，本刊

组织“数据安全”专题，最终录用的 4 篇

文章基于不同研究方法和应用领域开展研

究，涵盖了数字水印技术、人机信任机制、

数据跨境流动和自然资源保护等一系列关

键基础主题。

在技术研究方面，张旭龙等人设计了

一种基于可逆网络用于高效定位的双嵌入

水印模型，在鲁棒性训练中引入了可逆神

经网络，提高了模型的合理性和稳定性，

具有更高的容量和更有效的定位能力。在

信任机制方面，罗中岩等人提出了一种通

用 的 U-XAI 人 机 信 任 机 制 及 治 理 框 架 ，

旨在解决人工智能领域中“社会技术鸿

沟”带来的信任问题，提升人工智能系统

可信度，为人工智能的可信治理提供了参

考。在数据跨境流动方面，蒋荣等人提出

了一种基于智能合约的数据跨境流动多方

互信机制，基于区块链去中心化、难篡改

特性，构建了覆盖身份验证、合规审查、

责任追溯的全流程解决方案，提升数据流

动透明度与安全性。在自然资源保护领

域，魏立力等人研究了提升自然资源数据

应用效率与保障数据安全方面的实施路

径，在组织架构、制度规范和技术支撑等

方面，提出了加强数据管理与安全保护的

优化思路。

数据安全技术研究和产业应用是一个

持续迭代、相互促进的过程，本刊将继续

关注最新的技术发展和创新应用，推动构

建发展与安全并重的数据生态，助力数字

中国蓬勃健康发展！
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